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I. EinfUhrung

Die Nutzung moderner Kommunikationsmittel am Arbeitsplatz ist heute Stan-
dard. Auch im Bereich der Unternehmensverwaltung und —erganisation haben
sich die neuen Medien durchgesetzt, wenngleich diese Entwicklung noch nicht
vollstandig abgeschlossen ist. Dem gegentber hinkt die rechtssichere Gestaltung
der betriebsinternen Rahmenbedingungen der technischen Entwicklung hinterher.
Haufig fehlt in den Unternehmen das Verstandnis daflir, dass mit dem Wechsel
von Papier zur elektronischen Datenspeicherung nicht nur das Speichermedium
gewechselt wurde, sondern zahlreiche Arbeitsablaufe und Standards revolutio-
niert werden —und zwar unabhéngig davon, ob dies intendiert ist oder nicht. In-
formationstechnologie macht es moglich, dass jenseits der blofRen gespeicherten
Information (z. B. ein Schreiben) zahlreiche weitere Informationen zwangslaufig
vorhanden sind (Wer hat wann dieses Schreiben verfasst, wer hat es gelesen, wer
hat es korrigiert usw.).

Es liegt auf der Hand, dass Arbeitsrecht als Arbeitnehmerschutzrecht auf diese
Herausforderungen eine Antwort finden muss ohne das berechtigte Interesse des
Arbeitgebers an der Sicherung seines Know How und seiner Kommunikationsfa-
higkeit aus dem Blick zu verlieren. Dabei sind die Bereiche, in denen das Arbeits-
recht Berihrung zu Rechtsfragen der Informationstechnologie hat, weit. Neben
dem Datenschutz sind hier unter anderem das Recht der Arbeitnehmererfindun-
gen (z. B. Software), das Outsourcing und rechtliche Fragen im Zusammenhang
mit dem Einsatz von Internet und E-Mail am Arbeitsplatz zu nennen. Um letzteres
soll es in dieser kurzen Einfihrung gehen. Zahlreiche andere rechtliche Aspekte,
z.B. strafrechtliche (z. B. 8§ 201 ff StGB) oder steuerrechtliche Gesichtspunkte (z. B.
§ 3 Nr. 45 EStG) mussen unbericksichtigt bleiben, soll der Rahmen der Veranstal-
tung nicht gesprengt werden.

I1. Technische Grundzlige

Eine interessengerechte rechtliche Wertung der einzelnen Sachverhalte wird

schwer moglich sein, ohne einige grundlegende Kenntnisse der technischen Zu-
sammenhange.



Datenwege

Wenn ein Sender eine E-Mail an einen Empfanger verschickt, sendet er sie
technisch zundachst lediglich an seinen Provider, also denjenigen, der seinen
Netzzugang organisiert. Der Provider l6st die E-Mail-Adresse des Empféangers
(z. B. empfanger@firma-mueller.de) auf. Das heil3t, er Ubersetzt die Domain
(firma-mueller.de) in die dahinter liegende IP-Adresse (eine Zahlenkombina-
tion, Uber die jeder Domain-Inhaber identifizierbar ist). Der Provider des Sen-
ders sendet die E-Mail sodann an den Provider des Empfangers, der die Do-
main des Empfangers verwaltet (hostet). Die Weiterleitung der E-Mail (in
Form kleiner Datenpakete) erfolgt Uber unterschiedliche Router. Der Provider
des Empfangers héalt die E-Mail vor, bis sie vom Empfanger abgerufen wird.
Dies geschieht bei Privatnutzern in der Regel durch das E-Mail-Programm (z.
B. Outlook, Lotus notes, thunderbird), bei gewerblichen Nutzern in der Regel
in regelmaRigen Abstanden automatisch.

Ist der Empfanger ein Arbeitnehmer, der die E-Mail an seine Firmenadresse
geschickt bekommt, wird die an ihn gerichtete E-Mail vom Empfanger-
Provider zunachst auf dem Server des Arbeitgebers gespeichert, wo sie der
Empfanger von seinem Arbeitsplatz aus abrufen kann. Die E-Mail muss dabei,
bevor sie den Arbeitgeberserver erreicht, in der Regel eine Firewall passieren,
die die eingehenden Daten auf Viren und ahnliche Angriffe untersucht.

Bevor der Empfanger die E-Mail also zur Kenntnis nehmen kann, werden die
Daten der Nachricht beim Sender-Provider, beim Empfanger-Provider und
beim Server des Arbeitgebers (Firewall) erfasst, gespeichert und weitergeleitet
(nicht jedoch bei den eingeschalteten Routern —dort ist eine Inhaltskontrolle
der weitergeleiteten Daten aufgrund des gewahlten Protokolls nicht méglich).
An jeder dieser Stellen (Provider und Client) kdnnen die Daten kontrolliert
und ausgewertet werden. Fur das Arbeitsverhaltnis ist naturgemal die Kon-
trolle auf dem Arbeitgeberserver bzw. an der Firewall von besonderer Bedeu-
tung.

Datengualitat

Hinsichtlich der Qualitat der erfassten Daten ist zu unterscheiden:


mailto:nger@firma-mueller.de)

- Als Verkehrsdaten oder Verbindungsdaten werden solche Daten be-
zeichnet, die bei der Erbringung eines Telekommunikationsdienstes erho-
ben, verarbeitet oder genutzt werden (Legaldefinition in § 3 Nr. 30 TKG).
Dazu gehoért zum Beispiel der in Anspruch genommene Telekommunika-
tionsdienst, die Nummer oder die Kennung der beteiligten Anschliisse und
Beginn und Ende der Datenverbindung.

- Bestandsdaten sind die Daten, die ein Vertragsverhaltnis zwischen einem
Diensteanbieter und einem Nutzer bestehen und fir die Begriindung,
Ausgestaltung oder Anderung des Vertragsverhaltnisses von Bedeutung
sind (vgl. z.B. § 14 TMG, beispielsweise E-Mail-Adresse, Vertragslaufzeit).
Sie haben keinen Bezug zur konkreten Netznutzung.

- Nutzungsdaten sind die einem konkreten Nutzer zugeordneten Verbin-
dungsdaten (vgl. § 15 TMG). Aus den Nutzungsdaten lasst sich ein Nut-
zungsprofil erstellen, durch Auswertung so genannter Ereignisprotokolle.
Kombiniert man die hierdurch gewonnenen Daten zusatzlich mit den In-
haltsdaten zum Beispiel der aufgerufenen Internetseiten oder der E-Mail-
Inhalte, lasst sich nicht nur ein Nutzungsprofil, sondern sogar ein Person-
lichkeitsprofil erstellen.

I11. MaRgebliche Normen (Auszug)

1. Grundgesetz

Art. 1 Abs. 1: Die Wurde des Menschen ist unantastbar. Sie zu achten und zu schiit-
zen ist Verpflichtung aller staatlichen Gewalt.

Art. 2 Abs. 1: Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit
er nicht die Rechte anderer verletzt und nicht gegen die verfassungsmaBige Ordnung
oder das Sittengesetz verstoit.

Das Bundesverfassungsgericht hat aus dem Personlichkeitsrecht in Art. 2
Abs. 1 GG das Recht auf Informationelle Selbstbestimmung entwickelt (Volks-
zahlungsurteil, BVerfG, 19.12.1983, Az. 1 BvR 209/83) und dies in weiteren
Entscheidungen konkretisiert (z. B. BVerfG, 23.10.2006, Az. 1 BvR 2027/02;
27.12.2006, Az. 2 BvR 803/05). Zwar binden Grundrechte zunachst den Staat
gegenuber dem Birger. Es ist aber allgemein anerkannt, dass Grundrechte ge-



rade im Arbeitsrecht Ausstrahlungswirkung entfalten (st. Rspr. BAG,
15.01.1955, Az. 1 AZR 305/54 = BAGE 1, 258). Die Auspragung dieser mittel-
baren Grundrechtswirkung im Arbeitsrecht wird z.B. in § 75 Abs. 2 BetrVG
konkretisiert.

Betriebsverfassungsgesetz

8 75 Abs. 2 BetrVG: Arbeitgeber und Betriebsrat haben die freie Entfaltung der Per-
sonlichkeit der im Betrieb beschéaftigten Arbeitnehmer zu schiitzen und zu fordern. Sie
haben die Selbstandigkeit und Eigeninitiative der Arbeitnehmer und Arbeitsgruppen
zu fordern.

§ 80 Abs. 1 Nr. 1 BetrVG: Der Betriebsrat hat folgende allgemeine Aufgaben: 1. dar-
Uber zu wachen, dass die zugunsten der Arbeitnehmer geltenden Gesetze, Verordnun-
gen, Unfallverhitungsvorschriften, Tarifvertrage und Betriebsvereinbarungen durch-
gefUhrt werden,

§ 81 Abs. 4 BetrVG: Der Arbeitgeber hat den Arbeitnehmer Uber die aufgrund einer
Planung von technischen Anlagen, von Arbeitsverfahren und Arbeitsablaufen oder
der Arbeitsplatze vorgesehenen MaRnahmen und ihre Auswirkungen auf seinen Ar-
beitsplatz, die Arbeitsumgebung sowie auf Inhalt und Art seiner Tatigkeit zu unter-
richten.

8§ 87 Abs.1 Nr. 1 BetrVG: Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche
Regelung nicht besteht, in folgenden Angelegenheiten mitzubestimmen: [.....]JFragen
der Ordnung des Betriebs und des Verhaltens der Arbeitnehmer im Betrieb...

§ 87 Abs. 1 Nr. 6 BetrVG: Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche
Regelung nicht besteht, in folgenden Angelegenheiten mitzubestimmen: [.....] Einfth-
rung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeitnehmer zu Uberwachten. ...

8§ 75 Abs. 2 und 81 Abs. 4 BetrVG konkretisieren das Recht des Arbeitneh-
mers auf Informationelle Selbstbestimmung (s.0.). (§ 81 Abs. 4 BetrVG ist in-
soweit systemwidrig, als dort ein Anspruch begriindet wird, der keinen kol-
lektivrechtlichen Bezug hat und besser im Zusammenhang mit 88 617, 618
BGB (Fursorgepflichten des Arbeitgebers) geregelt worden watre.)

Gesetze im Sinne des § 80 Abs. 1 Nr. 1 BetrVG sind auch das BDSG und die
Arbeitnehmer schiitzenden Vorschriften des TKG und des TMG.



Bundesdatenschutzgesetz (BDSG) (Auswahl)

8 1 Abs. 1 BDSG: Zweck dieses Gesetzes ist es, den einzelnen davor zu schiitzen, dass
er durch den Umgang mit seinen personenbezogenen Daten in seinem Personlich-
keitsrecht beeintrachtigt wird.

8 1 Abs. 2 BDSG: Dieses Gesetz gilt fur die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten durch [...] nicht 6ffentliche Stellen, soweit sie die Daten un-
ter Einsatz von Datenverarbeitungsanlagen verarbeiten, nutzen oder daflir erheben
oder die Daten in oder aus nicht automatisierten Dateien verarbeiten, nutzen oder da-
flr erheben, es sei denn, die Erhebung, Verarbeitung oder Nutzung der Daten erfolgt
ausschlieBlich fiir persénliche oder familidre Tatigkeiten.

8 1 Abs. 3 BDSG: Soweit andere Rechtsvorschriften des Bundes auf personenbezoge-
ne Daten einschlieBlich deren Veréffentlichung anzuwenden sind, gehen sie den Vor-
schriften dieses Gesetzes vor [...].

8 2 Abs. 4 BDSG: Nicht éffentliche Stellen sind naturliche und juristische Personen,
Gesellschaften und andere Personenvereinigungen des privaten Rechts, soweit sie
nicht unter die Abs. 1 —3 fallen [...].

§ 3 BDSG: Enthalt zahlreiche Begriffsbestimmungen Uber personenbezogene
Daten, Erheben, Verarbeiten und Nutzen von Daten usw.

8§ 3 a BDSG: Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich
an dem Ziel auszurichten, keine oder so wenig personenbezogene Daten wie moglich
zu erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von den Méglichkeiten der
Anonymisierung und Pseudonymisierung Gebrauch zu machen, soweit dies mdglich
ist und der Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutz-
zweck steht.

8 4 Abs. 1 BDSG: Die Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten sind nur zulassig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies er-
laubt oder anordnet oder der Betroffene eingewilligt hat.

8 4 Abs. 3 BDSG: Werden personenbezogene Daten beim Betroffenen erhoben, so ist
er, soweit er nicht bereits auf andere Weise Kenntnis erlangt hat, von der verantwort-
lichen Stelle Uber die Identitdt der verantwortlichen Stelle, die Zweckbestimmung der
Erhebung, Verarbeitung oder Nutzung und die Kategorien von Empfangern nur, so-



weit der Betroffene nach den Umstinden des Einzelfalls nicht mit der Ubermittlung
an diese rechnen muss, zu unterrichten [...].

8 4 a Abs. 1 BDSG: Die Einwilligung ist nur wirksam, wenn sie auf der freien Ent-
scheidung des Betroffenen beruht. Er ist auf den vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung sowie, soweit nach den Umstanden des Einzelfalls erfor-
derlich oder auf Verlangen, auf die Folgen der Verweigerung der Einwilligung hin-
zuweisen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer
Umstande eine andere Form angemessen ist. Soll die Einwilligung zusammen mit an-
deren Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben.

8§ 5 BDSG: Den bei der Datenverarbeitung beschéaftigten Personen ist untersagt, per-
sonenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datenge-
heimnis). Diese Personen sind, soweit sie bei nicht 6ffentlichen Stellen beschéaftigt wer-
den, bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu verpflichten. Das
Datengeheimnis besteht auch nach Beendigung ihrer Téatigkeit fort.

§ 13 BDSG: Hier ist geregelt, wann das Erheben personenbezogener Daten zu-
lassig ist.

§ 14 BDSG: Hier ist geregelt, wann das Speichern, Verdndern oder Nutzen
personenbezogener Daten zulassig ist.

§ 19 BDSG: Hier ist ein umfassendes Auskunftsrecht des Betroffenen tber die
Uber ihn gespeicherten Daten, den Empfanger der Daten und den Zweck der
Speicherung geregelt.

Das BDSG gilt subsidiar gegentiber anderen Regelungen, 88 1 Abs. 3 und 4
Abs. 1 BDSG. Andere Regelungen im Sinne dieser Normen sind nicht nur die
Regelungen des TKG und des TMG, sondern z. B. auch Regelungen in Be-
triebsvereinbarungen. Gerade im Hinblick auf das Informationsrecht der Be-
troffenen geman § 19 f. BDSG kann der Abschluss einer Betriebsvereinbarung
fur den Arbeitgeber von Interesse sein.



Telemediengesetz (TMG)

81 Abs. 1 TMG

Dieses Gesetz gilt fur alle elektronischen Informations- und Kommunikationsdienste
[es folgen Ausnahmen]. Dieses Gesetz gilt fiir alle Anbieter einschlieBlich der éffentli-
chen Stellen unabhéngig davon, ob fur die Nutzung ein Entgelt erhoben wird.

§2TMG
Im Sinne dieses Gesetzes ist Diensteanbieter jede natiirliche oder juristische Person,
die eigene oder fremde Telemedien zur Nutzung bereit halt oder den Zugang zur Nut-

zung vermittelt, [...] ist Nutzer jede natlirliche oder juristische Person, die Telemedien
nutzt, inshesondere um Informationen zu erlangen oder zugéanglich zu machen [...]

Telekommunikationsgesetz (TKG)

§ 3 TKG: Enthalt zahlreiche Begriffsbestimmungen, unter anderem eine Be-
stimmung der Bestandsdaten (8 3 Nr. 3 TKG), des Endnutzers (§ 3 Nr. 8 TKG)
und des geschaftsmaBigen Erbringens von Telekommunikationsdiensten
(8 3 Nr. 10 TKG) als das nachhaltige Angebot von Telekommunikation far
Dritte mit oder ohne Gewinnerzielungsabsicht.

§ 88 Abs. 1 TKG: Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommu-
nikation und ihre ndheren Umstande, insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt
sich auch auf die naheren Umstéande erfolgloser Verbindungsversuche.

8 88 Abs. 2 TKG: Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter
verpflichte. Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tétigkeit
fort, durch die sie begriindet worden ist.

§ 91 Abs. 1 TKG: Dieser Abschnitt regelt den Schutz personenbezogener Daten der
Teilnehmer und Nutzer von Telekommunikation bei der Erhebung und Verwendung
dieser Daten durch Unternehmen und Personen, die geschaftsméRig Telekommunika-
tionsdienste erbringen oder an deren Erbringung mitwirken. Dem Fernmeldegeheim-
nis unterliegende Einzelangaben Uber Verhaltnisse einer bestimmten oder bestimmba-
ren juristischen Person oder Personengesellschaft, sofern sie mit der Fahigkeit ausges-



tattet ist, Rechte zu erwerben oder Verbindlichkeiten einzugehen, stehen den perso-
nenbezogenen Daten gleich.

IV. Grundsatzliche Weichenstellung: Private Nutzung erlaubt oder verboten?

Fur die Frage, welche Befugnisse der Arbeitgeber bei der Kontrolle von Internet-

und E-Mail-Verkehr der Arbeitnehmer ein Arbeitgeber hat, ist es von entscheiden-
der Bedeutung, ob die private Nutzung des Internets und der E-Mail-Funktionen

gestattet ist.

1.

Grundsatz

Rechner, Server und Burokommunikationsmittel sind in der Regel Eigentum
des Arbeitgebers. Er bestimmt, ob die Arbeitnehmer diese Arbeitsmittel auch
privat nutzen durfen. Er ist bei dieser Frage in seiner Entscheidung frei und an
eine Mitwirkungshandlung eines ggf. bestehenden Betriebsrates nicht gebun-
den (vgl. z. B. LAG Hamm 07.04.2006 MMR 2006, 700).

Zustimmung zur privaten Nutzung

Die Zustimmung zur privaten Nutzung der Kommunikationsmittel kann (ide-
aler Weise) im Arbeitsvertrag geregelt werden. Die Privatnutzung kann aber
auch Gegenstand einer Betriebsvereinbarung sein. Besondere Vorsicht ist im
Hinblick auf eine moglicherweise entstehende betriebliche Ubung geboten.
Auch dadurch kann die Erlaubnis zur privaten Nutzung gegeben werden. Die
Losung des Arbeitgebers von einem durch betriebliche Ubung entstandenen
Anspruch ist bekanntermalen schwer.

Folgen der Zulassung privater Nutzung

Unabhéangig davon, ob der Arbeitgeber die private Nutzung des Internets ges-
tattet, hat der Betriebsrat bestimmte Mitbestimmungsrechte —im Falle der
privaten Nutzung ist der Umfang dieser Rechte jedoch erweitert (dazu unten
V.)

Ist die private Nutzung der Kommunikationsmittel erlaubt, wird der Arbeit-
geber aulierdem zum Dienstleiter im Sinne des TKG (vgl. § 3 Nr. 10 TKG —
hierzu unten V1) und Diensteanbieter im Sinne des TMG (vgl. 8§ 2 Nr. 1
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TMG —hierzu unten VII.). Ist die private Nutzung nicht gestattet, sind die
Vorschriften des TKG und des TMG flr den Arbeitgeber ohne Belang. Es
bleibt bei den insoweit subsidiar geltenden Regelungen des BDSG (vgl. 8§ 1
Abs. 3und 4 Abs. 1 BDSG).

V. Mitbestimmungsrechte des Betriebsrates

1.

Mitbestimmungsrechte unabhéangig von privater Nutzung

Neben der allgemeinen Verpflichtung des Betriebsrats, die zugunsten des Ar-
beitnehmers geltenden Gesetze, also auch Datenschutzvorschriften, zu Uber-
wachen (8§ 80 Abs. 1 Nr. 1 BetrVG), kommt vor allem der Regelung in § 87 Abs.
1 Nr. 6 BetrVG besondere Bedeutung zu. Dem Wortlaut nach besteht das Mit-
bestimmungsrecht nur bei der Einfihrung und Anwendung von technischen
Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leistung der
Arbeitnehmer zu Uberwachen. Es besteht aber Einigkeit, dass es nicht ent-
scheidend auf die Intension des Arbeitgebers bei Einfilhrung der technischen
Einrichtung ankommt, sondern auf ihre generelle Geeignetheit zur Uberwa-
chung. Schon dann besteht das Mitbestimmungsrecht des Betriebsrates (stan-
dige Rechtsprechung seit BAG 09.09.1975, AP Nr. 2 zu § 87 BetrVG 1972 U-
berwachung).

Uberwachung im Sinne des § 87 Abs. 1 Nr. 6 BetrVG ist jeder Vorgang, durch
den Informationen Uber das Verhalten oder die Leistung von Arbeitnehmern
dokumentiert wird. Daraus folgt zwingend, dass selbst die Einfihrung stan-
dardisierter Software mitbestimmungspflichtig ist. Auch diese Softwarepro-
gramme ermoéglichen namlich eine Auswertung protokollierter Informationen
Uber die Nutzung.

Zwar ist Software fur sich allein genommen noch keine ,technische Einrich-
tung“c Eine solche isolierte Betrachtung entsprache allerdings nicht dem
Schutzzweck der Norm. Jedenfalls im Zusammenhang mit dem jeweiligen
Arbeitsplatz (Hardware und Software) stellt auch die Einrichtung einer neuen
Software die Einfuhrung einer technischen Einrichtung dar, die der Mitbe-
stimmung gemal § 87 Abs. 1 Nr. 6 BetrVG unterliegt.
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2.  Erweiterte Mitbestimmungsrechte bei privater Nutzung

Gestattet der Arbeitgeber die private Nutzung des Internets und des E-Mail-
Verkehrs, erweitert dies die Mitbestimmungsrechte des Betriebsrates. Da der
Betriebsrat gemaR § 87 Abs. 1 Nr. 1 BetrVG auch bei Fragen der Ordnung des
Betriebs und des Verhaltens der Arbeitnehmer im Betrieb mitzubestimmen
hat, ist die Frage des Wie der Internetnutzung mitbestimmungspflichtig. Will
der Arbeitgeber also z. B. die private Internetnutzung auf bestimmte Zeiten
beschranken (z. B. nur in den Pausen), bestimmte Nutzungsarten unterbinden
(z. B. das Herunterladen von Dateien) oder Seiten bestimmten Inhalts grund-
satzlich sperren (z. B. Seiten mit pornografischen Inhalten), bedarf er der Zu-
stimmung des Betriebsrats.

V1. Vorschriften des TKG bei zuléassiger privater Nutzung

Wenn ein Arbeitgeber die private Nutzung des Internets gestattet —und sei es un-
entgeltlich —ist er geschaftsmaRiger Anbieter von Telekommunikationsdiensten im
Sinne des TKG (8 3 Nr. 6 TKG). Der Arbeitnehmer ist Dritter im Sinne des Geset-
zes. Den Arbeitgeber treffen deshalb weitgehende Verpflichtungen: Der Arbeitge-
ber ist verpflichtet, das Fernmeldegeheimnis zu wahren (§ 88 TKG). Dem Fern-
meldegeheimnis unterfallen der Inhalt der Telekommunikation und ihre naheren
Umstande, insbesondere die Tatsache, ob jemand an einem Telekommunikations-
vorgang beteiligt ist oder war. Geschutzt sind also alle Inhalts- und Verbindungs-
daten. Zu Reichweite und Umfang des Fernmeldegeheimnisses im Hinblick auf E-
Mails gibt es noch keine Rechtsprechung. Die Rechtsprechung zum Fernmeldege-
heimnis im Hinblick auf die Verbindungsdaten im Mobilfunkverkehr kann jedoch
entsprechend herangezogen werden (vgl. BVerfG, 02.03.2006, Az. 2 BvR 2099/04).

Der Arbeitgeber hat aber nicht nur das Fernmeldegeheimnis zu wahren. Er hat
gemal § 109 TKG auch die technischen VVoraussetzungen daftir zu schaffen, dass
das Fernmeldegeheimnis gewahrt werden kann. Die technischen Vorkehrungen
zum Schutz des Fernmeldegeheimnisses mussen angemessen sein, um das Ziel zu
erreichen (Schutz des Fernmeldegeheimnisses). Die mit der Einfihrung entspre-
chender technischer Einrichtung verbundenen Kosten und der damit verbundene
Aufwand sind kein Argument gegen die Einfihrung der gesetzlich geforderten
MaBnahmen. Es findet insoweit keine Abwéagung zwischen dem Aufwand des
Arbeitgebers einerseits und dem Schutz des Fernmeldegeheimnisses andererseits
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statt (streitig —zum Teil wird vertreten, dass hier eine Interessenabwagung stattzu-
finden habe, da das TKG in erster Linie gewerbliche Betreiber im Blick habe, nicht
den ,normalen““ Arbeitgeber, der lediglich die private Internetnutzung ermagli-
che).

Der Arbeitgeber darf in das Fernmeldegeheimnis nur insoweit eingreifen, als der
Eingriff erforderlich ist, um das Entgelt fur die Telekommunikationsdienste zu
ermitteln (8 97 TKG) oder um Stérungen und Fehler der TK-Anlage zu beheben
oder die rechtswidrige Nutzung des Internets zu unterbinden (vgl. § 100 TKG).

Insbesondere der zuletzt genannte Eingriffsgrund (Aufklaren rechtswidriger Inter-
netnutzung) wird in der Praxis gerne bemuht, um Eingriffe in das Fernmeldege-
heimnis zu rechtfertigen. Dabei wird meist Ubersehen, dass konkrete Anhalts-
punkte fUr einen Internetmissbrauch bestehen missen, um einen Eingriff in das
Fernmeldegeheimnis zu rechtfertigen (§ 100 Abs. 3 TKG). Soweit das TKG an-
wendbar ist, verdrangt es insoweit die Regelungen des BDSG.

VII. Vorschriften des TMG bei zulassiger privater Nutzung

Gemal § 11 Abs. 1 Nr. 1 TMG gelten die Vorschriften des TMG nicht in den Fallen,
in denen die private Nutzung des Internets nicht gestattet ist. Daraus folgt, dass
die Regelungen des TMG nur Anwendung finden, wenn der Arbeitgeber die Pri-
vatnutzung des Internets oder den privaten E-Mail-Verkehr und die private In-
ternet-Nutzung gestattet.

Der Arbeitgeber ist verpflichtet, dem Arbeitnehmer Internet- und E-Mail-Nutzung
anonym oder unter einem fremden Namen (Pseudonym) zu ermdoglichen (§ 13
Abs. 6 TMG), soweit dies technisch moéglich und zumutbar ist. Der Arbeitnehmer
ist Uber diese Moglichkeit zu informieren. Gespeicherte Daten sind nach der zulés-
sigen Verwendung (z. B. zur Abrechnung) zu léschen. Dies folgt aus der enumera-
tiven Aufzahlung in 88 14 und 15 TMG, zu welchem Zweck und wie lange Daten
erhoben und verwendet werden dirfen. Auch hier gilt, dass die Vorschriften des
BDSG subsidiar sind.
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VIII. Vorschriften des BDSG bei zuléassiger privater Nutzung

Die Vorschriften des BDSG finden bei zuldssiger privater Nutzung nur einge-
schrankt Anwendung, da vorrangig die Regelung des TKG und des TMG anzu-
wenden sind. Die Vorschriften des BDSG erlangen jedoch eigenstandige Bedeu-
tung in den Fallen, in denen die private Nutzung von Internet und E-Mail durch
die Arbeitnehmer nicht gestattet ist. In diesen Fallen sind TKG und TMG nicht
einschlagig. Allerdings ist zu beachten, dass auch Betriebsvereinbarungen Rege-
lungen im Sinne des § 4 Abs. 1 BDSG sein kénnen. Soweit danach die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten zulassig ist, geht diese Re-
gelung vor.

Betriebsvereinbarungen werden allerdings in der Regel im Vorfeld der konkreten
Datenerhebung, Nutzung und Verarbeitung greifen, ndmlich bei der Implementie-
rung entsprechender Systeme (vgl. oben). Demgegentber betrifft das BDSG wie
auch die Regelungen des TMG und des TKG den konkreten VVorgang der Daten-
erhebung, Verarbeitung und Verwendung (wenngleich auch TMG und TKG Uber
den konkreten Fall hinaus Vorgaben zur Datensicherheit machen).

IX. Kontrollmdglichkeiten des Arbeitgebers bei zulassiger privater Nutzung

1. Berechtigtes Interesse an Kontrolle

Der Arbeitgeber hat ein berechtigtes Interesse daran, seine Daten, seine Da-
tenverwaltungsstrukturen und den Zugang zum Netz zu kontrollieren. Dabei
geht es nicht lediglich um die mit der Internetnutzung gegebenenfalls ver-
bundenen Kosten, sondern vor allem um die Know-How-Sicherung und die
Sicherung des Datenbestandes. Soweit der Gesetzgeber dem Arbeitgeber Ver-
pflichtungen auferlegt, z. B. zur effektiven Sicherung des Fernmeldegeheim-
nisses geman § 109 TKG, handelt der Arbeitgeber bei Kontrolle und Uberwa-
chung des E-Mail- und Internetverkehrs insoweit auch zur Erfullung seiner
gesetzlichen Verpflichtung zu effektivem Schutz des Fernmeldegeheimnisses.
Nicht zu vergessen ist die ggf. mit einem Missbrauch von E-Mail und Internet
einhergehende Rufschadigung fur das Unternehmen, wenn z. B. aus dem Netz
des Arbeitgebers Angriffe auf Datenbestdande und —strukturen Dritter veribt
werden (Hacker, Virenangriffe) oder die Netzstruktur des Arbeitgebers als
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Plattform flr illegale Tatigkeiten dient (Betrligereien, Versendung pornografi-
scher oder extremistischer Inhalte).

Geeignete rechtliche und technische Strukturen schaffen

Der Arbeitgeber ist gut beraten, in den Arbeitsvertragen explizit zu regeln, ob
er die private Nutzung von Internet und E-Mail gestattet oder nicht. Ange-
sichts des Umstandes, dass E-Mail als Kommunikationsmittel auch innerhalb
des Betriebes genutzt wird und der Arbeitgeber den perstnlichen Kontakt der
Arbeitnenmer untereinander nicht unterbinden darf, erscheint eine vollstan-
dige Untersagung der Nutzung zunehmend problematisch. Die zeitliche Be-
grenzung (z. B. Internetnutzung nur wahrend der Mittagspause oder nach
Dienst) oder die Untersagung bestimmter Nutzungsarten (Verbot des Herun-
terladens von Musikdateien u. &.) ist deshalb sinnvoll, weil die Regelung hin-
reichend konkret ist, um VerstoRe klar zu erkennen und zu sanktionieren.

Daruber hinaus sind alle Mitarbeiter, die in Kontakt mit Datenverarbeitungs-
systemen kommen, zumindest gemafl § 5 BDSG zum Datenschutz zu ver-
pflichten. Soweit die Vorschriften des TMG und des TKG einzuhalten sind, ist
auf die Einhaltung des Fernmeldegesetzes zu achten. Auch dies sollte in den
Vertragen erwahnt sein.

Schwieriger gestaltet sich die Schaffung einer technischen Struktur zur Miss-
brauchsverhinderung. Die Errichtung einer Firewall ohne gesetzliche oder in
einer Betriebsvereinbarung niedergelegter Rechtfertigung ist bei zugelassener
Privatnutzung des Internets ein rechtswidriger Eingriff in das Personlichkeits-
recht. Dies folgt schon daraus, dass Uber die Firewall Nutzungs- und Inhalts-
daten aufgezeichnet werden, die grundsatzlich zur Auswertung geeignet sind.
Es empfiehlt sich daher, fur die private Nutzung getrennte Accounts anzule-
gen, damit der Arbeitgeber auf die dienstlichen Accounts zugreifen kann. Soll-
te er dort wider Erwarten auf private Korrespondenz stof3en, hat er diese un-
verzlglich an den Arbeitnehmer weiterzuleiten und in dem dienstlichen Ac-
count zu loschen, ohne den Inhalt der Nachricht zur Kenntnis zu nehmen. Fir
Vertretungsfalle (Urlaub, Krankheit) ist individual-vertraglich oder durch Be-
triebsvereinbarung die Rechtsgrundlage zu schaffen, um den E-Mail-Verkehr
einsehen zu kénnen.
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Konkrete Kontrolle

Wenn der Arbeitgeber die Privatnutzung des Internets nicht gestattet, darf er
zumindest stichprobenartig prifen, ob das Verbot der Privatnutzung auch
eingehalten wird. So wirkt er auch dem Entstehen einer betrieblichen Ubung
entgegen. Eine luckenlose und standige Uberwachung des E-Mail- und Inter-
netverkehrs ist auch bei der rein dienstlichen Nutzung nicht zulassig, weil
damit Nutzungsprofile erstellt werden kénnen, was das informationelle
Selbstbestimmungsrecht der Arbeitnehmer verletzt (str).

Dienstliche E-Mails darf der Arbeitgeber ebenso lesen wie Akten auf konven-
tionellen Datentragern (Papier). Problematisch ist allerdings ein unbeschrank-
ter Zugriff auf die Postfacher der Arbeitnehmer, da nicht ausgeschlossen ist,
dass unternehmensinterne Kommunikation zwischen den Arbeitnehmern
stattfindet, die nicht fur den Vorgesetzten bestimmt ist. Da gemaR § 28 Abs. 1
Nr. 1 BDSG die Kontrolle der Verbindungs- und Inhaltsdaten aber zuléssig ist,
wenn die Verwendung der Daten im Rahmen der Zweckbestimmung einer
Vertragsverhaltnisses liegt, bestehen gegen die grundsatzliche Nutzung der E-
Mail- und Internetdaten keine Bedenken, wenn die Privatnutzung untersagt
ist. Ob eine konkrete MaBnahme des Arbeitgebers noch zuléassig oder wegen
Unverhaltnismafigkeit unzuléssig ist, ist eine Frage der Einzelfallbewertung.

Schwieriger gestaltet sich die Situation, wenn der Arbeitgeber die private
Nutzung von Internet und E-Mail gestattet hat. Eine Protokollierung der In-
ternet- und E-Mail-Nutzung kann —einmal abgesehen von einer ausdrckli-
chen Einwilligung der Arbeitnehmer —nur erfolgen, wenn dies der Daten-
schutzkontrolle, der Datensicherung oder der Sicherung des ordnungsgema-
Ren Betriebes oder zu Abrechnungszwecken erforderlich ist oder der Verdacht
auf eine strafrechtlich relevante Nutzung vorliegt. Jede weitergehende Kon-
trolle ist unzulassig.

Problematisch ist in diesem Zusammenhang die automatisierte Filterung und
Loéschung von unerwiinschten E-Mail-Botschaften (Spam-Mails). Ein solches
Beseitigungen der an einen anderen gerichteten elektronischen Post kann
strafrechtlich relevant sein (88 206 Abs. 3, 303 a StGB —streitig).
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X. Relevante Entscheidungen (Auszug)

BVerfG, 02.03.2006, Az. 2 BvR 2099/04: Umfang des Fernmeldegeheimnisses flr
Verbindungsdaten im Mobilfunkverkehr

BVerfG, 29.06.2006, Az. 2 BvR 902/06: Hinweis zur entsprechenden Anwendung
der Grundsatze des Fernmeldegeheimnisses flir Mobilfunkdaten auf E-Mail-Daten

LAG Rheinland-Pfalz, 14.12.2007, Az. 9 Sa 234/07: Kuindigung wegen Internetnut-
zung zu privaten Zwecken —Nutzung des Arbeitplatzes flr eine unerlaubte Ne-
bentatigkeit (hier: Recht zur Klindigung verneint)

ArbG Dusseldorf, 29.10.2007, Az. 3 Ca 1455/07: AuRerordentliche Kindigung ei-
nes Betriebsratsmitglieds wegen unbefugter Privatnutzung des Internets (hier: be-
furchtete Rufschadigung als Kundigungsgrund, Ausfiihrung zum Beweisverwer-
tungsverbot bei mitbestimmungswidrig erlangten Beweismitteln)

BAG, 07.07.2005, Az. 2 a ZR 581/04: Fristlose Kiindigung wegen privater Nutzung
des Internets wahrend der Arbeitszeit (hier: Zulassigkeit der Kindigung bejaht
wegen des Inhalts der aus dem Internet aufgerufenen Seiten)

LAG Dusseldorf, 02.09.2008, Az. 9 TaBV 8/08: Grundsatzlicher Anspruch des Be-
triebsrates auf E-Mail- und Internetnutzung flr die Betriebsratsarbeit; E-Mail-
Anschluss an jedem Betriebsratsarbeitsplatz, aber nur bei Erforderlichkeit.
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